MANUAL FILTRADO DNS EN ROUTER DEL OPERADOR DE INTERNET
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IMPORTANTE: Este manual esta realizado con el objetivo de ayudar a las familias en
los primeros usos de internet de los menores. Toda solucion aqui propuesta puede ser
“interceptada” por el menor cuando van adquiriendo conocimientos informaticos de
nivel medio-avanzado, si bien estas opciones ofrecen una solucion que puede resultar
muy efectiva para evitar que en los primeros afnos de usos de las nuevas tecnologias,
los menores puedan encontrarse por accidente contenido inapropiado para su edad.
Las soluciones que se comentan a continuacion son efectivas en PCs, tablets,
Moviles, consolas, eReaders, etc... conectados a la conexion de internet del domicilio,
cualquier dispositivo que tenga su conexion de datos independiente (por ejemplo con
una tarjeta SIM de datos) no sera filtrado su contenido, igualmente si se usan
navegadores que no sean controlados por las aplicaciones de control parental
tampoco sera filtrado su contenido.

COMENZAMOS

Antes de empezar, unos conceptos basicos para entenderlo todo mejor:

¢Qué es direccion ip?

Basicamente una direccion IP es una direccidn uUnica que identifica a un dispositivo en una
red (como la que tenemos en nuestra casa que crea el router de nuestro operador de
internet), digamos que es como el “DNI” de nuestros dispositivos cuando estan
conectados en red. Cada dispositivo (Pc, Tablet, mévil, consola,tv, router...) que
conectamos a esta red se le asigna una direccién ip.

En la siguiente imagen mostramos un ejemplo:
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Direccion IP:
192.168.1.105

Direccion IP:
192.168.1.106

\ / o
Direccion IP: ﬁm

Direccion IP:
192.168.1.33

Direccion IP:
192.168.1.67

Direccion IP:
192.168.1.8

¢Qué es un servidor web?

Piensa en élcomo un camarero en un restaurante que te entrega la comida que has pedido.
Un servidor web es un ordenador que almacenay entrega paginas web cuando alguien las

solicita. Es donde estan alojadas las paginas que vemos en internet.

Como hemos visto en la primera pregunta, cada servidor web (cada ordenador que este
conectado a internet) tiene una direccién IP, puesto que internet es otra red (como la que
tenemos en la casa) pero mas grande y con dispositivos conectados en todo el mundo.

En la siguiente imagen mostramos un ejemplo:
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¢Qué es DNS?

Es como una guia telefénica de internet.

El sistema de nombres de dominio (DNS) es un protocolo que traduce el nombre de una
pagina web por la direccién ip de su servidor web.

Accedemos a las paginas web con el nombre de dominio (www.google.es, www.marca.es,
www.outlook.es, etc ...) que es mucho mas sencillo que si para acceder a Google
tuviésemos que recordar su direccion ip y escribirla en el navegador.

Los servidores DNS suprimen la necesidad de que los humanos memoricen direcciones IP.
Por ejemplo 142.251.211.227 es la direccion ip del servidor web de la pagina de
Google. Si en tu navegador introduces esa direccion ip, accederds al mismo
contenido que si escribes www.google.es.

Lo que hacemos habitualmente es escribir directamente la direccion de la web a la
gue queremos acceder (por ejemplo www.google.es) y mandarla a nuestro router,
el cual le pide a las DNS que busque el servidor de esa web en internet, las DNS
traducen la web solicitada en la ip de su servidor (142.251.211.227 en nuestro
ejemplo) y este servidor devuelve la pagina web solicitada a nuestro dispositivo,
como se ve en la imagen:
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CONFIGURACION FILTRADO DNS

*khkkkkkkk *khkkkkkkk *hkkkkhkkhkkkhkkhkkkhkhkkhkkkhkkkik

Unavez aclarado esto podemos explicar que cada operador de internet (movistar, Orange,
digi, Vodafone, ptv, Pepephone, etc...) tiene unos servidores DNS propiosy a través de ellos
nos dan acceso a las paginas webs que queremos acceder.

Hay determinados servicios ajenos a las operadoras, que ofrecen DNS alternativos, los
cuales pueden permitir filtrar el acceso a algun tipo de paginas webs.

Hay muchos, pero por ejemplo Clean Browsing ofrece unas dns que filtran el contenido
para adultos. También ofrecen servicios similares DNS0, OpenDNS y Cloudflare

En nuestro ejemplo usaremos las DNS de filtrado de Clean Browsing que son las que se
muestran a continuacion:

CleanBrowsing

185.228.168.168
185.228.169.168

IPv4
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¢Donde y como cambiar las dns del operador por otras que filtren el contenido?

Para cambiar las dns del operador debemos acceder al menu del router. Para hacerlo
dependera del operador que tengamos. Es importante tener en cuenta que los router que
nos instalan las operadores de internet NO permiten forzar a los dispositivos que se
conecten a él usar las DNS que se configuren en el router, permitiendo que los dispositivos
se cambien en su propia configuracion las DNS y evitando por tanto el filtrado DNS que
realiza el router, pero este caso lo tratamos en el apartado 3 de las “EXCEPCIONES Y
COMO RESOLVERLAS” de la pagina 13 de este manual.

En esta guia muestro el acceso y la configuracién en los principales operadores del
mercado, el resto de operadores tendran una configuracién similar.

Debemos conectarnos a nuestra conexién a internet (por wifi o por cable) y dependiendo
del operador realizar los siguientes pasos:

OPERADOR MOVISTAR: M movistar

En la parte posterior del router hay una pegatina con la informacion de la wifi (nombre de
la wifiy su contrasefa, y con lainformacion para conectarse alrouter en el apartado “Datos
de acceso al router”. Ahi nos aparecera la direccién ip del router y una contrasena de
acceso.

| Produstor - Informtica Ei Corte Inglés, S.A- v
o ey MitraStar
man.wmmmmmm
% | Fabricado en China £
' Router Smart WiFi (HGU) GPT-2541GNAC 412926
3 NR.C i 0128

€ F Fab. (AAMM)

SACE lzm

T,
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Accederemos a la configuracion del router escribiendo la ip en nuestro navegador y nos
aparecera la siguiente imagen solicitando la contrasefia:

« O  AMNoessegue hitpy/192168.1.1 e=h 00

A movistar Base

Bienvenido al configurador de tu router Fibra Optica. Por favor, para poder configura
Router".siempre que no la hayas modificado anteriormente. £ este case, deberds intros

r debes introd

Ia contraseiia que encontrarss en 3 pegatina situsda debajo de tu router denominada “Datos de acceso al
T T e T e

https://192.168.1.1 con la contrasefia|

—/

Datos Acceso al Router@—-\
FNFIGURAtu Router en

e

Introducimos la contrasefa que vimos en la pegatinay le damos a “entrar”

C  ANoesseguo hittp//192.168.1.1 % 00

& mouvistar Base

jo de tu router denominada "Datos de acceso 3

Datos Acceso al Rwler@
CONFIGURA tu Router en
https:. //192 168.1.1 con la contrasefia

Con esto entraremos en el menu de configuracién delrouter. En la parte superiorizquierda
nos aparece un MENU indicado con 3 lineas horizontales.
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w% 00

¢ 3 O (Awums RRIREYET
AN movistar Base
Cerrar sesior
= MmN

WiFi

puedan acceder a tu WiFi

Desde aqui podras configurar tu red inaldmbrica. Escaneando el codigo QR puedes incluso conectar tus equipos ditectamente. También puedes aiadir las direcciones MAC de los equipos g

Nombre WiFi ‘ MOVISTAR_7E20

Ocultar Nombre Wi i ®No
Clave WiFk: Introduce letras, nGmeros y caracteres especiales (@8,
etc) para que tu clave WiFi tenga seguridad alta

Estado Red Inalambrica: ®Activado O Desactivado

guridad de la contr
Media Al

(| "“viso: El método de cifrado WEP no es compatible con WPS (2.0). Silo seleccionas la funcionalidad WPS quedara desactivada en tu router

Seguridad: [ weaziaes) |

Nimero canal Wifi [(Awo v

Canal actuak 11

Escanea este codigo y guarda los datos de tu configuracion inaldmbrica en tu miévil Adems, si tu aplicacin de escaneo lo permite, podiés

compartirlo con tus amigos e incluso conectarte directamente

Pincharemos dicho menu y navegaremos hasta la opcion “Red Local->Configuracion red
local”

« C  ANoeseguo hpy/192168.1.1 % 00
AN movistar Base
Cerrar sesion
= menu
WiFi
WiFi Plus
VRnedes _
Puertos
Red Local 5 Mapa redocal 1eando el codigo OR puedes incluso conectar tus equipos directamente. También puedes afiadi las direcciones MAC de 05 equipos que puedan acceder a tu Wik
Multipuesto/Monopuesto Configuracion red local ‘ MOVISTAR_TE20 ‘
1PvE Bt
i Si ®No
Cambio contrasena del routes +
letras, ndmeros y caracteres especiales (®&1,+, - Nive! de seguridad de 13 contraseiia

Actualizaciones Firmware « Wi tenga seguridad alta Modta Al
Otras funcionalidades e ®Activado ODesactivado
Ayuda >
Configuracion avanzada odo de cifrado WEP no es compatible con WPS (2.0). Si fo seleccionas la funcionalidad WPS quedara desactivada en tu router

Seguridad: |

Namero canal WIFt Auto v

Canal actuak n

Escanea este codigo y guarda los datos de tu configuracian inaldmbrica en tu movil. Ademss, si tu aplicacion de escaneo lo permite, podrs

ctamente

compartirio con tus amigos e incluso conectarte d

Dentro de esa opcion ns encontramos la siguiente pantalla donde encontramos los
Servidores DNS que por defecto tiene configurados el router de MOVISTAR.

€ 3 @ ANoesegre hup//152168.11 % OO0
AN movistar Base
Cerrar sesién
= Menu
Red Local

Red Local

Direccién IP (Gateway): IL]
Miscara de subred: 2552552550 J

DHCP: [ hetvase "

Direccién IPiniciorango: | 192168133 ]
Direccion IP fin rango: 192 168 1199

Configurador de servidores DNS (se recomienda no modificar)
e N TR
‘Servidor DNS2: 80.56.61.254

Los modificaremos por los DNS de filtrado que hayamos elegido, en mi caso utilizo los DNS
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de Cleanbrowsing 192.228.168.168 como servidor DNS1y 192.228.169.168 como servidor
DNS2. Y le daremos al botdon verde “Aplicar cambios”.

« G ANoessgwo hitpy/192.1681.1 —

A mouvistar

= menuy
Red Local
Red Local

Direccién IP (Gateway) | 152.168.1.1 |

Méscara de subred | 265.265.255.0 |
DHCP: l Activado

Direccidn IP inicio rango: I 192.168.1.33 |

Direccién IP fin rango: 152 1681158 |

Configurador de servidores DNS (se recomienda no maodificar)

Servidar DNS1: I 185 226168168 |

Servidor DNS2: I 185.226.169.168 |

Con esto quedaria configurado, para que se haga efectivo deberemos desconectar nuestro
equipo (Pc) de la conexidn a internet y volverlo a conectar para que se hagan efectivos los
cambios (un reinicio del pc también es valido).

En caso de que no veamos que funciones quizas sea necesario apagar y volver a encender
el router.

OPERADOR ORANGE: orangeTM

Lamentablemente Orange no permite modificar las dns de su router, por lo que la solucién
pasa por realizar los pasos indicados en el punto 3 del apartado “EXCEPCIONES Y COMO
RESOLVERLAS” de la pagina 13 de este mismo manual y esto consiste en comprar un
segundo router y realizar la configuracion de filtrado de dns en él.

OPERADOR VODAFONE: O VOdafone

Como entrar a tu router

Para entrar a tu router y ver su configuracién o modificarla, hay que estar conectado a él.
Si tienes dudas sobre el proceso, puedes consultar cémo conectar por wifi tus equipos al
router o conectarte directamente con un cable Ethernet si estas en un ordenador.

Una vez conectado a tu router, sigue estos pasos:
1. Localiza en la pegatina del router el "Usuario" y la "Contraseina de

acceso". Sacales una foto o apuntalos porque seran necesarios para
acceder.
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https://ayudacliente.vodafone.es/particulares/internet-y-fijo/wifi-y-router/como-conectar-tus-equipos-al-router-wifi/
https://ayudacliente.vodafone.es/particulares/internet-y-fijo/wifi-y-router/como-conectar-tus-equipos-al-router-wifi/

o vodafone HW Version: V1

vodarone-camnanas UL IR VANV 502550 T=

S/N: MMMMMMMMMMMMMMM

Contrasefia de redes Wi-Fi:
MMMMMMMMMMMMMMMM Eﬁ =

seconervaatore 1 LAY 0RO A

Contrasefia de acceso: MAC:E06066000020

MMMMMMMMMMMMMM c € E
| ]

Maodel Name: RHG3006, Made in China, Power Rating: 12V 22— 2.54
Vodafone Procurement Company 54 r.L,15 rue Edward Steichen, L=2540 Luxembaourg, Grand=-Duché de Luxembourg

2. Junto al usuario encontraras una direcciéon IP o un nombre. Introduce uno
de ellos en tu navegador.

[fﬁ] im| »." Nueva pestafia % -+

G () 192.168.0.1

3. Escribe ahora el "Usuario"y la "Contrasena de acceso"

Con estos pasos habremos accedido al menu de configuracion del router (en nuestro
ejemplo es el Router Sercomm FG824CD).

En las pestanas que aparecen arriba seleccionaremos la opcidon Configuracion, y en el
menu de la parte izquierda seleccionaremos WAN.

En la pantalla que aparece pincharemos en elicono con forma de rueda dentada

Lo que nos abrira una ventana en donde nos apareceran toda la configuracion, incluida los
servidores DNS primario y secundario. En ellos deberemos poner los DNS de Clean
Browsing 185.228.168.168 en el DNS primarioy 185.228.169.168 en el DNS secundario.
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Vision general
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Use
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185 228 168 168

Configuracion Estado y Soporte
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OPERADOR DIGI: DIC.I

Si deseas cambiar las DNS router DIGI, sigue estos sencillos pasos que a continuacion
detallamos:

Accede ala configuracion delrouter DIGI. Sino sabes cdmo realizar esta operacion.
Para ello:

Lo primero que tienes que hacer es verificar que tu dispositivo esta conectado al router por
cable Ethernet o mediante WiFi. Una vez que has podido conectar router DIGI, abre el
navegadory en la barra de direcciones escribe: 192.168.1.1.

Hay otra forma de saber la IP para acceder router DIGI que te resultara muy sencillayrapida
si sigues estos pasos:

e Desde laventana de comandos de Windows o Terminal en Mac, ntroduce el comando
“ipconfig” en Windows o “ifconfig“ en Mac y pulsa ‘Enter*.

e Dirigete al apartado «Default Gateway» o «Puerta de enlace predeterminada«, alli
encontraras la direccién IP DIGI router.

Una vez que has seguido los pasos indicados anteriormente y te aparece la pantalla de
acceso al router DIGI, deberas introducir el nombre de usuario y contrasefa router DIGI.
A continuacion, te indicamos como hacerlo paso a paso:

e Abre una pestafa en tu navegador web.

e Colocaen labarradel navegador la direccién IP que te hemos indicado en el apartado
anterior «IP router DIGI«.

e Para entrar en el router DIGI deberas introducir «user» en el campo «Nombre de
usuario»y «user» en el campo «Contrasena«.

e Parafinalizar pulsa el botén ‘Iniciar sesion‘.

DIGH R

& Bienvenido aZXHN H298Q V7.0. Por favor, inicie sesion.

‘ e
USLAnNo
‘ Gupwee [ )
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http://192.168.1.1/
https://configurarouter.com/router-digi/#digi-router-ip

Una vez dentro, dirigete al apartado «Red local» en el menu superior.

Ahora, localiza el submenud «LAN«. Lo encontraras en la parte izquierda.

Desplazate hacia abajo hasta el apartado «Servidor DHCP«.

Marca la opcidn ‘Desactivado’ en la opcién «ISP DNS» para poder ver los campos

donde configuraras las DNS.

5. Enlos campos ‘DNS principal‘y ‘DNS secundario‘ podras afadir tus propias DNS.
En nuestro caso cambiariamos los que vienen por defecto (en la imagen aparecen
192.168.1.128 y 94.140.14.14) por las de Cleanbrowsing 192.228.168.168 como
servidor DNS principaly 192.228.169.168 como servidor DNS secundario.

6. Parafinalizar, pulsa sobre el botén ‘Aplicar.

Pobd-~

v |Servidor DHCP l

Servidor DHCP @ Activado O Desactivado
f PrE— g—
Direccion IP de LAN (192 .[168 LY
; —— g
Mascara de subred 255 .|255 .|255 .|0

Direccién IP de inicio DHCP|192 .[168 .[1  .|128
Direccion IP final de DHCP (192 .|168 .|1 ‘{254

ISP DNS O Activado ® Desactivado ‘

DNS principal 192 L[168 L[1 L[128
DNS secundario o4 L[1a0 L[1a |14
Modo de tiempo de | Infinity v

arrendamiento

Nota

El proceso descrito se ha realizado con el modelo de router DIGI
aunque en el resto de modelos que suministra DICI, los pasos son muy
similares.

Una vez realizado todo esto si se intenta acceder a una pagina web de contenido para
adultos el navegador no cargara la pagina.
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EXCEPCIONES Y COMO RESOLVERLAS

1. Siseusaun navegador que tenga la opcidn de activar una VPN (por ejemplo Opera,
Tor, Brave...) se saltan la configuracion del filtrado dns y pueden navegar con
libertad.

Para solucionarlo tendremos que combinar el uso de la configuracion de filtrado
dns con el uso de un control parental (Family link, Qustodio, En familia de Apple)

2. Siun usuario configura en su propio dispositivo final (PC, Tablet, mévil, consola,
etc..) unas dns (como puede ser las del operador, o las de Google 8.8.8.8, o
cualquier otra que no filtre el contenido) podra navegar libremente sin restriccion
ya que no se aplicaran las dns (en nuestro caso de Clean Browsing) que hemos
configurado en el router.

3. Para solucionarlo habra que instalar un segundo router en nuestro hogar, dicho
router debe tener la opcion de “Forzaje DNS” en su configuracion, y realizaremos
la configuracion de unas dns de filtrado como hemos visto anteriormente, lo que
obligara a todos los dispositivos que se conecten a él a usar sus dns, y no podran
usar otras ni aunque la configuren en el propio dispositivo final. Existen varios
modelos de router que tienen esta funcién, un ejemplo de router con esta funcién
y con un precio asequible pueden ser los modelos Cudy WR1200, Cudy WR1300.

4. Por altimo el usuario también puede hacer uso de paginas webs que actiian como
proxy, ofreciendo a través de dicha web una conexiéon a internet independiente
(como en un ordenador virtual conectado a otra red de internet diferente a la de
nuestro hogar) y por tanto si se navega en dicho proxy no se le aplicarian las
restricciones de acceso de los filtrados dns que hayamos configurado en nuestro
router.

Para solucionarlo podemos crear en nuestra aplicacién de control parental un
listado de webs (lista negra)que tengan esa opcidn de Proxy para que no se puedan
acceder a ellas, permitiendo el acceso al resto (menos a las que filtre nuestro
filtrado de dns por supuesto) aunque este listado habra que estar actualizando si
descubrimos alguna “web proxy” -nueva. También esta la opcidon de hacer en su
lugar una Lista blanca, esto es hacer un listado de los sitios webs a los que SI
damos permiso para acceder, limitando el acceso a todo el resto de paginas webs
que no estén en ese listado.

Para crear la Lista negra indicada en este ultimo apartado tenemos que abrir la aplicacién
de control parental que usemos (por ejemplo Family Link, qustodio, en familia)) que se ha
instalado en nuestro mévil e introducir las paginas a las que no gueremos que se tenga
acceso.

En family link :
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Entramos en el mend “Restricciones de contenido”. Entramos en “Google Chrome”.
Seleccionamos “Intentar bloquear sitios con contenido explicito”. Entramos en “Sitios
bloqueados”. Introducimos uno a uno los proxies y buscadores que queremos bloquear
del siguiente listado:

LISTADO DE SITIOS PARA BLOQUEAREN LAS APLICACIONES DE CONTROL PARENTAL:

4everproxy
5mins
alltheinternet
animeflv

anoox

aol

archive

ask

baidu
bandsalatmedien
becovi

biglobe

bing

blockaway

brave

CrOXyproxy

daum

discord
discoverresultsfast
dogpile

dontfilter

dr-gerhard-schmidt

duckduckgo
ecosia
egerin
elastic

elasticsearch
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exalead

excite

fireball
free-proxy
free-proxy-list
freejobservices
freeproxyunblockyoutube
futtergold
genmirror
geonode

gibiru
gigablastsearchengine
gmx

goo

hide

hidefrom
hidemyass
hotbot
infinitysearch
k3nko
karmasearch
knaben

kproxy
kurek-remonty
leit

lycos
metacrawler
metager
meyer-cuxhaven
mirrorbay

modnyapartament
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mojeek

my-proxy
myiphide

najdi

nate

naver
neo1973-germany
nihilisten-berlin
onion

opensearch
oscobo
panda-search
pc-service-beverstedt
petalsearchengine
pilpilidis
pirate-proxy
piratebay
piratehaven
plainproxies
planschguide
proxfree

proxsei

proxy

proxy-123
proxy-youtube
proxybay.pages.dev
proxyboost
proxyium
proxynova

proxypx

proxysite
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gmamu
gwant

rambler
searchencrypt
seznam
skynetcloud
smart-c-a-e-solutions
sogou

startpage
steganos
sup-to-go
super-satelita
SWisscows

t-pb

thegpm
thepiratebay
thepiratebaye

tpb

tpb-proxy
tpb-visit

ukpass
unblock-websites
unblockproxy
unblockvideos
unblockyoutube
urban-vpn
vpnbook
vpnproxy

walla

webcrawler

weboproxy
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webproxy

webshare
wirtschaftsmedienberatung
yacy

yahoo

yandex

yep

yippysearchengine

yongzin

youdao

IMPORTANTE: Desde Educacién Digital Responsable, entendemos que la opcion mas
Optima para evitar el acceso a contenido inapropiado seria una combinacion de los
pasos que se indican en este manual, es decir, un filtrado dns en un segundo router y
no en el router del operador y una aplicacion de control parental donde se afiadiria el
listado de webs indicado anteriormente a las cuales se les bloquearia su acceso

NOTA FINAL

Ante cualquier duda pueden mandarnos un mail para resolver cualquier inconveniente que
puedan encontrar en la configuracién, o dejando algun comentario en nuestra web
www.educaciondigitalresponsable.org
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http://www.educaciondigitalresponsable.org/

También pueden encontrar informacion detallada en de toda esta informacién en la pagina
web cibertutor.org donde realizan cursos y talleres especificos y gratuitos explicando la
configuracion de filtrado dns.

Cl0€fryror

padres responsables,
menores protegidos
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